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Atingindo um Nivel Mais Alto de Adaptabilidade Corporativa e da
Rede com os Servicos de Infra-Estrutura de Aplicacao Unificada

e a Versa

Visao Geral

Desafio

09.4daF5

Embora seja importante compreender os numerosos beneficios que o BIG-IP® da
F5, produto de application delivery networking, traz a uma organizacgéo, tais como a
alta disponibilidade, a melhoria do desempenho das aplicacdes, a otimizacdo da
infra-estrutura e uma exclusiva seguranca de aplicacdo, esse documento visa a
explorar o problema corporativo e técnico mais fundamental que atormenta as
organizagdes atuais e como o BIG-IP, especificamente a versdo 9.4 e a plataforma
8800, o resolve.

O Desafio Central: As redes de hoje ainda nédo sé&o inteligentes e flexiveis o
suficiente

Os desafios de fornecer aplicagbes estdo custando as organizacBes milhdes
de ddlares — nitidamente, as aplicagdes se tornaram o sangue vital nas empresas
modernas ao levar informacdes e servicos aos funcionarios, parceiros e clientes. As
empresas com as quais a F5 se relaciona informam que o0s custos com as
interrupcbes chegam a 3,6 milhdes de ddlares a hora (1.000 délares o segundo). O
problema n&o é apenas voltar a funcionar. E também o qu&o rapido as aplicacbes
podem ser arrumadas, qual o desempenho dessas aplicagcdes para o usuario final,
qual o custo de suporte da infra-estrutura e qual o nivel de seguranca atingido.

E dificil gerenciar o nimero crescente de aplicac6es distintas — com a evolugio
da tecnologia, a rapida mudanca das aplicagfes e as exigéncias excepcionais de
rede, freqientemente torna-se impossivel que as aplicacdes estejam, de saida,
otimizadas. Seja em uma aplicacdo desenvolvida internamente ou por terceiros, 0s
desenvolvedores sdo incapazes de saber ou predizer a miriade de questdes que
surgirdo. Parte disso se deve as varias condicées que podem ocorrer nas redes IP
(tal como a laténcia da Internet) e o fato de que muitos usuérios e sistemas dispares
estardo tentando se comunicar e utilizar a aplicacdo com eficiéncia. Ha numerosos
obstaculos e excecdes que surgem e, geralmente, eles ndo sdo descobertos antes
de ser tarde demais -- depois da implementacdo da aplicacdo. Para a maioria das
organizacgfes, gerenciar a integracdo e dar suporte a infra-estrutura que cerca todas
as aplicacdes € um desafio dificil. Integrar sistemas novos e antigos, somado a
pressdo continua de se adotar novas aplicagbes, aumenta o stress sobre as
organizacgdes de TI.

O teste de fogo das aplicagdes — freqientemente, as organizacdes investem
milhGes de dolares em uma aplicacdo somente para descobrir uma necessidade
torrencial de mais funcionalidade ou que a aplicacdo ndo esta eficientemente
escalonada, ndo pode ser integrada ou protegida de uma forma simples ou, ainda,
que ela é proibitivamente lenta para os usuarios remotos que a acessam pela WAN.
As opcodes de correcdo destes problemas geralmente envolvem alteragdes no cédigo
da aplicagdo ou a instalagdo de um dispositivo de rede pontual. Com o tempo, as
empresas acabaram resolvendo na rede os seus problemas com as aplicacdes, pois
€ uma solugdo mais rapida que fornece um ponto centralizado de controle que pode
ser empregado por outras aplicagcbes. Em muitos casos, os problemas com o
fornecimento de aplicagBes se complicavam ainda mais em funcdo das fronteiras
organizacionais entre as equipes de aplicagado, rede e seguranca.
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Para as equipes de aplicagdo, € comum se concentrar nas funcionalidades
corporativas e ver a rede como uma tomada a ser usada. Eles acreditam que tudo o
que precisam fazer é ligar a aplicacdo a rede. Fundamentalmente, muitas vezes
essas equipes tém um conhecimento limitado das questdes de rede que as suas
aplicacfes irdo enfrentar quando forem implementadas em uma rede heterogénea
para uma variedade de usuarios. Os tipos de desafios estdo simplesmente fora do
seu campo de especializagéo.

Inversamente, os departamentos de Tl geralmente aguardam que a aplicacdo
“quebre a cara”, sabendo que, normalmente, € um problema prestes a acontecer.
Quando a aplicacdo é desenvolvida e as questbes aparecem, 0 alarme soa e a
empresa precisa descobrir como resolver o problema e proteger seu caro
investimento.

Essa continua barreira das aplicagdes forca muitas das equipes de Tl e seguranca a
recorrer as rapidas solugbes pontuais. Afinal, é dificl mudar as aplicacbes,
freqlientemente levaria meses, e, em muitos casos, simplesmente isso nem é uma
opcao por que € uma aplicacéo feita por terceiros. Para a Tl, esses testes de fogo se
tornaram parte da vida. E comum escutar os administradores dizerem, “eu sei que
tém trés projetos de aplicacéo critica sendo lancados nos proximos seis meses por
diferentes equipes, eu somente ndo tenho idéia de como eles se parecerdo e como
se comportardo quando implementados”.

As solucdes existentes ndo podem ser adaptadas — a evidéncia é clara: ande
pelos principais data centers e vocé encontrara uma proliferacéo de dispositivos que
se acumularam com o tempo para resolver um conjunto particular de aflicbes com
aplicacbes. Esses locais incluem uma montanha de appliances pontuais e
parcialmente consolidados que visam a melhorar, em algum nivel, a confiabilidade, o
custo, o desempenho ou a seguranca do fornecimento das aplicagbes. Essa
tendéncia comegou com dispositivos como os balanceadores de carga e se estendeu
para varias tecnologias e dispositivos diferentes que evoluiram com o tempo para
resolver os desafios de fornecer aplicac6es, entre eles os modeladores de taxa (ou
rate shaper), os aceleradores SSL, os caches, os proxies de aplicacdo, o0s
dispositivos de compressdo, contra DoS e outros conjuntos de seguranca de
aplicacoes.
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Solucéo

O Que E Necessario Para Resolver o Problema?

As organizagdes de Tl precisam de uma forma melhor de otimizar o fornecimento de

aplicacbes, de unir fungdes necessarias e de enfrentar os freqientes “testes de fogo

das aplicacbes” sem as custosas codificacdes de aplicacdo, sem incorrer em

grandes custos de infra-estrutura e sem sobrecarregar demais o gerenciamento com

sistemas pontuais e parcialmente consolidados. Para isso, é fundamental uma nova

abordagem que forneca:

e Compreensado completa da aplicacéo
A solucéo precisa participar inteiramente da aplicacdo para poder inspecionar a
fundo o fluxo da aplicagdo. Em funcdo dos investimentos substanciais nas
aplicacbes existentes e a forte necessidade de migra-los para IP, a solucédo
precisa lidar com todas as aplica¢cbes IP, ndo apenas HTTP. Assim como voz e
dados estdo convergindo para IP, também o fardo as aplicagcbes novas e as
existentes.

e Controle total sobre o trafego
A solugdo precisa ser colocada em um ponto centralizado para enfocar as
funcbes com precisdo e ajustar as necessidades imprevistas. Para isso, as
organizagOes precisam de controle total no exercicio das fungbes requeridas,
solucionando possiveis questdes de integracdo entre os hosts da aplicagéo e os
clientes da rede.

e Unificado e flexivel
A solucao precisa ter um rico conjunto de funcbes em um sistema coeso que
possa ser expandido com facilidade, segundo as constantes alteracdes nas
demandas das redes e das aplicacbes. Além disso, ela precisa se adaptar
rapidamente e economicamente as varias necessidades que cada aplicacao
impde a rede.

e Alto desempenho
A solucé@o precisa combinar todas as funcionalidades acima, sem sacrificar o
desempenho. O dispositivo de rede precisa ser confiavel e escalonavel para lidar
com as exigéncias de processamento.

e Gerenciavel
Em vez de um agrupamento rudimentar, a solugdo precisa ter sido desenhada
para suportar multiplas funcfes e encaixa-las no fluxo organizacional de
trabalho. Finalmente, deve ser facil recriar e reutilizar os servigos oferecidos
pelas solugdes, para que os servicos padrdes possam ser criados e oferecidos a
todas unidades corporativas e equipes de aplicacéo.

A Solucéo: BIG-IP e TMOS

A versao 9.4 do BIG-IP é a nova geracao de produtos de fornecimento de aplicacdes
em rede da F5. A versao 9.4 foi planejada para resolver os principais desafios que as
empresas enfrentam hoje: o fornecimento seguro e otimizado de suas aplicacdes. O
BIG-IP v9.4, a mais nova versdo do software baseado em TMOS da F5, pode ser
executado em todas as novas plataformas BIG-IP, inclusive na nova plataforma
8800, que duplica (em alguns casos triplica) o desempenho do concorrente mais
proximo da F5 em todos os parametros, incluindo o desempenho de L7, SSL e
compressao.

A diferen¢a fundamental entre a abordagem da F5 e a de todos os outros produtos
no mercado € o foco do design da F5. A preocupacgdo da F5 foi desenhar uma
solucdo que ndo apenas oferecesse uma poderosa funcionalidade de application
delivery networking, mas uma solucdo que pudesse intermediar e enfrentar com
eficiéncia as diversas demandas das redes e aplicacdes e dos usuéarios que as

acessam.
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Para atingir isso, a F5 continuou a desenvolver sua poderosa arquitetura chamada
TMOS, uma arquitetura unificada que traz novos niveis de inteligéncia sobre as
aplicacbes e uma flexibilidade de rede que elimina com eficicia os “testes de fogo
das aplicacbes”.

A Visao Total — Fluxos Completos das Aplicagcbes — Fluéncia Real nas
Aplicacdes

A arquitetura TMOS fornece uma abordagem revolucionaria que vai além de
qualquer solucdo de gerenciamento de trafego de aplicagcbes no mercado atual.
Comparada com as solu¢bes baseadas em pacotes, a TMOS permite ao BIG-IP
fornecer solugBes lideres no mercado que suportam fluxos inteiros de aplicacdo o
gue facilita a implementacéo fim a fim das aplicacdes. A TMOS fornece:

e A compreensdo da conversacéo two-way

Equipada com duas pilhas independentes no lado cliente e no lado servidor, a
TMOS pode ver, inspecionar e controlar o trafego TCP/IP bidirecional que flui do
servidor e do cliente fornecendo uma adaptabilidade sem igual as aplicacbes
corporativas. De saida, isso permite um controle superior de todas as fungoes,
pois fornece um sistema que pode reagir segundo as condi¢es do servidor, das
mensagens e do conteldo passado de volta ao cliente. Por exemplo,
alavancando a TMOS, o BIG-IP pode distinguir codigos de erro e tomar acbes
personalizadas baseadas nos erros 404 ou 900 para prevenir que 0 usuario veja
falhas de conteddo.

e Controle independente de cliente e servidor

Como a arquitetura TMOS é, por natureza, um proxy completo, o dispositivo
BIG-IP pode agora separar e controlar independentemente cada dispositivo de
aplicacdo e usuario conectado ao sistema. Por ser um intermediador completo
das comunicacgfes, o sistema do BIG-IP pode otimizar as comunicac¢fes de cada
dispositivo individual que se comunicar por ele. Essa otimizacdo ocorre acima e
abaixo da pilha inteira, da camada de transporte as camadas de protocolo e
aplicacdo. Por exemplo, certos tipos de navegadores, como o Netscape,
geralmente tém incompatibilidades com varias aplicagées. A TMOS pode aceitar
os dados de uma aplicacdo na forma nativa e dinamicamente
traduzir/transformar os aspectos da comunicacao ou do contetdo para fornecé-
los com sucesso a um tipo de cliente em particular. Desse modo, o sistema BIG-
IP age como um intermedidrio entre sistemas dispares para aumentar a
interoperabilidade. O sistema BIG-IP fornece as organizagbes um desempenho
superior para os clientes e uma redugdo dos custos de integracdo das
aplicagBes na rede.
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sistema BIG-IP € a Unica solucdo capaz de compreender a amplitude de
aplicagbes IP e ainda fornecer inspecdo e controle baseadas em sesséo.
Alavancando a TMOS, o sistema BIG-IP permite que uma organizacdo abdique
de solucdes proprietarias para gerenciar as aplicacfes existentes, enquanto
fornece escala e desempenho para esses recursos. Por exemplo, as aplicagbes
existentes que conduzem muitas sess6es em uma Unica e duradoura conexao
ainda podem ter a carga balanceada para escalonar as requisicfes entre
multiplos sistemas backends.

A capacidade de ver e modificar todos os conteddos

Erguido sobre as Ultimas inovagbes da F5, o Universal Inspection Engine
(mecanismo universal de inspe¢do) do BIG-IP foi integrado e expandido para
fornecer inspecdo completa da carga de contetido, o que permite ver qualquer
informacdo L7, incluindo cabecalho e carga util, conforme ela passa pelo
sistema. Essa inspec¢éo pode ser alavancada para fornecer e proteger melhor as
aplicacoes.

Desempenho inigualavel: 8 Gbps de L7, 6 Gbps de SSL e Compresséo
A nova plataforma 8800 duplica, e em alguns casos triplica, o desempenho do
concorrente mais proximo da F5.

Virtualizacdo de usuario com Dominios Administrativos

Com o BIG-IP 9.4, é possivel particionar um BIG-IP e passar somente uma visao
virtual de um subconjunto de todos os recursos do BIG-IP. Essas vis6es podem
ser delegadas a grupos na sua organizagdo, simplificando a administracao.
Fornecer controles delegados permite aos seus arquitetos de aplicacdo
servirem-se quando precisarem interromper nés, acrescentar membros ao pool
ou realizar outras alteracdes na configuracdo de rede voltadas somente a
unidade corporativa deles.

Aceleragao superior com o Médulo WebAccelarator

Esse moédulo acrescenta um novo nivel de aceleracdo ao BIG-IP, além de um
conjunto de politicas de aceleragédo de aplicacdo validadas e preconfiguradas
para os principais fornecedores de aplicacao.
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e InGmeros novos recursos de gerenciamento que diminuem os custos
operacionais
A versao 9.4 fornece novos e simplificados recursos de gerenciamento, entre 0s
quais se inclui o suporte a instalacao via USB, interface de linha de comando
completada por tab, novas iRules e muitos outros que agora s&o originais ao
produto.

O poder de personalizar: a Unica linguagem de rede programéavel

No BIG-IP v9.4, as novas linguagem e capacidades da iRules criam uma mudanca
de paradigma para as aplicacdes em rede, fornecendo uma logica de aplicacédo
sofisticada que resulta em uma inteligéncia e uma flexibilidade sem precedentes em
qgualquer rede. A linguagem iRules € uma linguagem de programacao poderosa,
baseada em eventos, que pode alavancar qualquer recurso fornecido no sistema
BIG-IP. A iRules baseia-se na TCL (linguagem de comandos de ferramentas) e inclui
um amplo nimero de eventos de rede/aplicacdo e trafego, e um rico controle das
capacidades dos fluxos de pacotes e dados. Isso da as organizacdes a capacidade
de enfrentar o desafio de se adaptar as necessidades em evolugéo das aplicacdes e
das redes de uma maneira econdmica e rapida.

Para demonstrar o poder e a flexibilidade da iRules, eis alguns exemplos simples de
seguranga:

Regra 1 - Ocultacdo: Essa regra € usada para limpar as assinaturas do servidor
web para que essa informacgéo indesejada ndo seja transmitida a hackers que tentam
identificar as aplicacBes e 0s servidores que mantém o seu website. A alternativa a
ocultacdo seria tentar policiar e limpar a informacdo sendo enviada pelas varias
aplicacBes — uma sobrecarga significativa ao gerenciamento. Essa regra remove
todos os cabecalhos ndo essenciais que ndo pertencem a lista de incluséo.

rule when HTTP_RESPONSE {

#

#Remova todos menos o0s seguintes cabecalhos.

#

HTTP: :header sanitize "ETag" 'Content-Type' "Conection"

Regra 2 — Criptografia seletiva: Ao criptografar cookies, as organizacfes eliminam
riscos a seguranga, como o seqlestro de sessdes e interferéncia de cookie, o qual
permite aos hackers usar uma identidade falsa para acessar os sistemas. Essa regra
demonstra a capacidade de decodificar totalmente os cookies HTTP:

rule when HTTP_REQUEST {
zDecriptografa 0 cookie a caminho do servidor.
ﬁTTP::cookie decrypt *cookie_ name'™ "‘password-key"
iule when HTTP_RESPONSE {

zCriptografa 0 cookie a caminho do cliente.
§TTP::cookie encrypt "cokie name'" *password-key
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Regra 3 — Protecdo de conteldo: Essa é uma regra simples que coleta
seletivamente, inspeciona e troca qualquer ocorréncia de numeros de Seguranca
Social (usados como registro geral nos Estados Unidos) nas respostas do servidor.
As organizagdes podem usar uma regra COmo essa para proteger e evitar que

qualquer dado confidencial saia do seu site:
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Conclusao

Arquitetado para o futuro

A TMOS fornece um design modular que permite as organiza¢des adicionar novas
funcdes com rapidez, resultando em uma maior adaptabilidade de rede. Conforme
surgem novas necessidades, como a avaliagdo de XML, as organizacdes possuem
um local centralizado na rede para um processamento inteligente. Além disso, o
sistema BIG-IP e a TMOS foram planejados de cima a baixo para lidar com os
requisitos de rede emergentes, como o IPv6. A arquitetura TMOS fornece suporte
completo ao gateway IPv6 para as organiza¢Bes que precisam traduzir enderecos.
Isso fornece uma solucdo poderosa para a transi¢cdo elegante para 0S Novos servicos
IPv6 e evita ter de reescrever, custosamente, as aplicacoes.

Desempenho no mundo real com as velocidades da rede

Diferente de muitas solu¢cdes que sdo planejadas para desempenhar bem nos
benckmarks com fung¢des isoladas, a arquitetura TMOS fornece desempenho lider
em implementacdes no mundo real. Com uma arquitetura de processamento de
trafego otimizada, a TMOS fornece a menor laténcia no processamento e um
escalonamento superior na execucdo de mdltiplos servicos para um dado fluxo de
trafego. A F5 combina essa revolucionaria arquitetura de software com a linha lider
no setor de novos switches de aplicagdo, incluindo a plataforma 8800, que integra
uma variedade de solugfes de reducdo da carga nos ASICs e hardwares com alto
desempenho de processamento para lidar com os principais requisitos de trafego.

Tornando-se mais ciente das aplicacdes

A arquitetura TMOS permite a F5 estender as capacidades do iControl®, nossos API
e SDK abertos, Unicos no setor, para fornecer uma integracdo mais estreita e
granular. Com o desempenho acelerado e as capacidades otimizadas para
aplicac6es complexas, essa APl SOAP/XML e a TMOS permitem a inteligéncia e
integracao superior das aplicacdes.

e APIliControl
A iControl estende o plano de controle para que a aplicagdo possa influenciar na
rede. Ao integrar o iControl no cerne da arquitetura TMOS, as aplica¢cdes podem
aumentar o desempenho e realizar mais opcdes em termos de requisi¢cdes a
APIl. Seja uma Unica aplicacdo fazendo requisi¢cdes béasicas ou aplicacdes
avancadas realizando requisicdes em massa, o0 iControl v9.4 oferece um
desempenho e controle elevados.

e APl de Evento

A iControl foi ampliada para incluir um servico completo de eventos que permite
as aplicacdes subscreverem a uma imensa listas de eventos que ocorrem nos
sistemas BIG-IP. Isso permite um melhor rastreamento em tempo real dos
eventos que ocorrem na rede enquanto reduz o trafego e a conversa na rede
das constantes requisicdes feitas pelas aplicagcdes. As mensagens de eventos
podem ser fornecidas de forma flexivel, seja na forma detalhada ou resumida,
ideal para pagers e PDAs.

A versdo 9.4 do BIG-IP é um desvio revolucionario dos tradicionais dispositivos de
gerenciamento de trafego. O novo sistema do BIG-IP, com a sua arquitetura TMOS,
iRules e a poderosa plataforma 8800, permite as organizacdes se adaptarem com
facilidade as novas demandas das aplicacdes e as redes diversificadas. Isso fornece
o modo mais inteligente e adaptavel para proteger, otimizar e fornecer aplicacoes,
permitindo que as empresas toquem seus negdcios de forma eficiente e competitiva.
Diferentemente da concorréncia, a F5 oferece a Unica arquitetura unificada de
gerenciamento de trafego de aplicagdo desenhada especificamente para entender e
agir segundo o fluxo completo da aplicacao e todos os tipos de aplicacéo IP, o que
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Sobre a F5

resulta em uma maior agilidade corporativa e no sucesso das aplicacdes da
organizacgdo. A verséo 9.4 do BIG-IP elimina a necessidade de numerosas solucdes
pontuais, consolidando a funcionalidade em uma plataforma unificada que pode ser
facilmente alavancada e estendida. O sistema BIG-IP transforma a rede em uma
vantagem competitiva de qualquer negécio.

A F5 Networks é a lider global em Application Delivery Networks. A F5 fornece
solugcbes que tornam os aplicativos seguros, rapidos e disponiveis para todos,
ajudando as companhias a obter o maior retorno pelo seu investimento. Ao
implementar inteligéncia e gerenciabilidade na rede para transferir a carga de
aplicativos, a F5 os otimiza, permitindo que eles trabalhem mais rapido e consumam
menos recursos. A arquitetura expansivel da F5 integra de forma inteligente a
otimizagdo de aplicativos, protege os aplicativos e a rede e oferece confiabilidade
aos aplicativos - tudo em uma plataforma universal. Mais de 10.000 companhias e
provedores de servicos em todo o mundo confiam na F5 para manter seus
aplicativos funcionando. A companhia tem sede em Seattle, Washington, com
escritérios no mundo todo. Para mais informacdes, visite www.f5.com (em inglés).
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