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TMOS: Redefinindo a solucao

Visao Geral

Historicamente, ha dois modos de criar dispositivos de application delivery
networking: para desempenho ou para inteligéncia. No mercado aberto, os clientes
normalmente optam por solu¢gbes que exibem o melhor desempenho. Como
resultado, a maioria dos fornecedores desenvolveu seus dispositivos em designs
mais rapidos, baseados em pacotes, em vez da arquitetura baseada em proxy, com
menor desempenho. Conforme aumenta a necessidade de inteligéncia nesses
dispositivos, os fornecedores se encontram em uma posicdo precéria: quanto mais
adicionam inteligéncia ao dispositivo, a pedido dos clientes, mais eles se parecem
com proxies e menor é o desempenho.

A F5 Networks escolheu o caminho baseado em pacotes, mas também comecgou, ao
mesmo tempo, a tratar do problema principal - a criagdo de uma solugédo inteligente
gue também ofereca alto desempenho. O resultado é a arquitetura TMOS, um
conjunto de funcdes e funcionalidades em tempo real, planejada e criada como uma
solucdo de proxy completa, com o poder e o desempenho exigidos pelas infra-

estruturas de rede modernas.

Pacotes X Proxy

Para entender como a TMOS é Unica e poderosa, € importante observar com
atencdo a histéria desses dispositivos e o dilema entre velocidade e inteligéncia nas
solucdes baseadas em pacotes e proxy.

O que é um design baseado em pacotes?

Um dispositivo de rede com design baseado em pacotes (ou pacote-a-pacote) fica
localizado no meio de um fluxo de comunica¢Bes, mas ndo € um terminal para essa
comunicacao - ele apenas encaminha os pacotes. Normalmente, um dispositivo que
opera pacote-a-pacote tem algum conhecimento dos protocolos que passam por ele,
mas esta longe de ser um terminal de protocolos real. A velocidade desses
dispositivos € baseada principalmente na auséncia de conhecimento de toda a pilha
do protocolo, reduzindo a quantidade de trabalho necessaria para cuidar do trafego.
Por exemplo, com o TCP/IP, esse tipo de dispositivo pode entender o protocolo
somente o0 bastante para reescrever enderecos IP e portas TCP, ou seja, apenas
cerca de metade da pilha completa.

Conforme as redes se tornam mais complexas e aumenta a necessidade de
inteligéncia, designs mais avangcados baseados em pacotes comegaram a surgir
(incluindo os produtos BIG-IP v4.X da F5). Esses dispositivos conheciam o TCP/IP
bem o bastante para entender a configuracdo e estrutura de conexdo do TCP,
modificar os cabegalhos TCP/IP e até inserir dados em fluxos TCP. Como esses
sistemas podiam inserir dados em fluxos TCP e modificar seu conteldo, eles
também tinham de reescrever os valores da seqiéncia (SEQ) e reconhecimento
(ACK) do TCP nos pacotes sendo transmitidos entre cliente e servidor. As solu¢des
BIG-IP v.4.x da F5 compreendiam o TCP/IP e o HTTP bem o bastante para
identificar solicitagbes HTTP individuais e podiam encaminhar solicitacdes diferentes
para servidores diferentes, reutilizando conex8es que o dispositivo BIG-IP ja tinha
aberto.

Embora tudo isso seja possivel usando uma arquitetura pacote-a-pacote muito
sofisticada (o BIG-IP v4.x era um dos designs mais sofisticados da época), isso
exigia um sistema muito complexo de rastreamento de estado para compreender os
protocolos TCP/IP e HTTP bem o bastante para reescrever contetdo do cabecalho,
inserir dados e manter suas préprias conexdes com clientes e servidores.
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Desafio

Apesar de sua crescente complexidade, os designs baseados em pacotes ainda sdo
menos complexos e mais rapidos do que arquiteturas tradicionais baseadas em
proxy, visto que possuem a vantagem de utilizar somente uma pequena
porcentagem da l6gica necessaria para um full proxy.

O que é um design baseado em proxy (full proxy)?

Um design de full proxy é o oposto de um design pacote-a-pacote. Em vez de ter
uma compreensdo minima do fluxo de comunicac¢des passando pelo dispositivo, um
full proxy entende totalmente os protocolos e é, ele proprio, um terminal e um ponto
de origem para os protocolos.

A conexdo entre um cliente e o full proxy é independente da conexdo entre o full
proxy e o servidor, enquanto na arquitetura pacote-a-pacote 0 que existe &
basicamente um canal direto de comunicagdes entre o cliente e o servidor (embora o
dispositivo entre eles possa manipular os pacotes transmitidos).

Na verdade, como o full proxy é um terminal para o protocolo, ele deve implementar
os protocolos completamente, como cliente ou como servidor (0 que nao é o caso na
arquitetura baseada em pacotes). Isso também significa que o full proxy pode ter seu
proprio comportamento na conexdo TCP, como buffering, retransmissfes e op¢des
do TCP. Com um full proxy, cada conexdo é Unica e pode ter seu proprio
comportamento de conexdo TCP. Isso significa que um cliente conectando ao
dispositivo de full proxy provavelmente terd um comportamento de conexao diferente
daquele usado na conexdo com os servidores de segundo plano. Portanto, um full
proxy permite a otimizagdo de cada conexdo de maneira individualizada,
independentemente da fonte original e do destino final. Mais ainda, um full proxy
compreende e processa cada protocolo como um cliente ou servidor real fariam,
usando camadas. Tendo o HTTP como exemplo, o protocolo IP é processado
primeiro, depois o TCP e entdo o HTTP; cada camada n&o tem conhecimento das
camadas inferiores.

Os dispositivos de full proxy tém a vantagem de um suporte mais facil aos protocolos
no nivel de aplicagéo e, como compreendem perfeitamente o protocolo, oferecem um
grau de flexibilidade muito maior na otimizacédo ativa desses protocolos (ao contrario
do design pacote-a-pacote, que s6 tem suporte passivo aos protocolos). Além disso,
um full proxy pode fornecer mais facilmente as funcionalidades avancadas para
inspecdo e manipulagcdo de protocolos e seus dados. Apesar da carga adicional do
suporte completo aos protocolos de aplicativos e da complexidade de ter de entender
0s aspectos tanto do cliente quanto do servidor, um dispositivo de full proxy € muito
mais capaz de manter interagdes inteligentes com os protocolos, pois possui muito
mais informacgdes disponiveis do que a arquitetura pacote-a-pacote.

Redefinindo a solugéo
E amplamente conhecido que as solu¢cbes baseadas em proxy, ou pelo menos a
inteligéncia oferecida por elas, eram a solugdo definitiva. Entretanto, o desempenho
muito superior das arquiteturas pacote-a-pacote mais do que compensou sua
inteligéncia limitada. Por algum tempo, essa era uma troca aceitavel para a maioria
das redes corporativas.

Conforme cresce a necessidade por inteligéncia, as solugcdes baseadas em pacotes
estdo rapidamente experimentando as mesmas restricdbes de desempenho que
sempre afetaram as solugbes baseadas em proxy. A complexidade do
desenvolvimento de solucdes baseadas em pacotes esté rapidamente alcangando a
das arquiteturas baseadas em proxy. Apesar dos sensiveis aumentos da poténcia de
hardware e software, as arquiteturas baseadas em pacotes ndo podem acompanhar
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Solucgéo

a necessidade de inteligéncia e desempenho. E inaceitavel ter de escolher entre um
e outro.

As solugBes baseadas em pacotes tiveram seu tempo, mas esse tempo acabou.
Agora, é Obvio que concentrar esforcos no desempenho em detrimento da
inteligéncia ndo forneceu uma solucdo viavel. A solucao real é criar uma solucéo
baseada em proxy com o desempenho de uma solugcéo baseada em pacotes. TMOS:

TMOS

A TMOS é um termo coletivo usado para descrever uma arquitetura personalizada e
criada com um propésito especifico pela F5, que investiu muito tempo e dinheiro
para desenvolver os alicerces dos produtos em evolucédo da F5. De uma perspectiva
de alto nivel, a TMOS é:

Uma colecdo de médulos

Cada médulo executa uma funcéo determinada. Por exemplo, h4 um maodulo de
driver de rede, um mddulo Ethernet, um médulo ARP, um mddulo IP, um mdédulo
TCP e assim por diante. Cada componente do sistema € independente, o que
ajuda a reduzir a complexidade do sistema e facilita 0 desenvolvimento futuro.
Adicionar suporte a novos protocolos é simplesmente questdo de adicionar um
novo médulo. Esse design também permite uma reutilizacdo muito facil. Se um
novo protocolo do nivel de aplicacéo é executado sobre o TCP/IP, seria simples
vincular os médulos para que o novo protocolo tenha acesso aos dados do
TCP/IP sem ter de compreender os protocolos de baixo nivel.

Independentes e autbnomos

Muitas pessoas notam que um dispositivo baseado na TMOS executa um
formato do Linux, que pode ser visto enquanto se administra o dispositivo pela
linha de comando. E importante observar que esse sistema Linux ndo esta
envolvido em nenhum aspecto com o trafego transmitido pela TMOS. A TMOS
tem seu proprio processador, memdria e barramento de sistema (todos
dedicados) para acesso a dispositivos periféricos. Quando um dispositivo
baseado na TMOS recebe pacotes, tudo nele, do cabo da rede ao barramento
do sistema, do subsistema de rede ao subsistema de gerenciamento de rede, é
independente e completamente contido na prépria TMOS. O Linux jamais se
envolve ou percebe nada disso, nem mesmo o kernel. O sistema Linux é usado
somente para tarefas administrativas como a linha de comando ou a interface
gréfica da web. A razdo para isso € simples: um sistema operacional que € ideal
para operagBes de gerenciamento de trafego de alta velocidade nédo é ideal
como um sistema operacional de uso geral. Portanto, faz sentido usar um
sistema operacional de uso geral para tarefas gerais, como o gerenciamento, e
deixar o gerenciamento do trafego para o sistema operacional criado para esse
fim, a TMOS.

Um sistema operacional de tempo real

Um sistema operacional de tempo real - isso significa que o TMOS nao tem um
agendador preemptivo de processamento. Para sistemas operacionais de uso
geral, € muito desejavel possuir um agendador preemptivo no kernel, visto que
todos os processos podem obter uma parte justa do tempo do processador, e
muitos deles podem ser executados basicamente ao mesmo tempo. Em
sistemas operacionais otimizados de propésito especifico como o TMOS, um
agendador ndo seria vantajoso, pois adiciona uma carga desnecessaria. O
TMOS foi criado e ajustado para que cada componente do sistema execute as
operacdes necessarias e, entdo, deixe o proximo componente ser executado.
Isso reduz de forma significativa a carga do agendamento do processador,
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eliminando as interrup¢des, mudancas de contexto e a maioria do trabalho
executado normalmente por um agendador. Isso também permite um controle
total sobre quando e em que ordem o0 processamento ocorre.

Hardware e software

Como o TMOS possui um design modular, ndo importa se fungdes especificas
sdo gerenciadas por hardware ou software. Com o TMOS, tudo pode ser feito
por meio de software, usando moédulos altamente otimizados e de propoésito
especifico; entretanto, operagfes intensivas que consomem recursos também
podem ser transferidas para hardware especializado. Por exemplo, o TMOS tem
sua propria pilha SSL e pode processa-la inteiramente via software, mas é muito
mais rapido transferir as operagfes de criptografia para os ASICs SSL
especializados. Ter uma tecnologia completa de software permite uma
flexibilidade virtualmente infinita; ter hardware especializado para a transferéncia
de carga permite um escalonamento acessivel para niveis de desempenho
lideres na industria.

Conduzido por eventos

A combinacdo de modularidade e processamento em tempo real d4 ao TMOS a
capacidade Unica de mudar seu comportamento com base em eventos reais, em
tempo real. Cada evento, da conexdao inicial ao processamento de conteudo - e
até a devolucdo do trafego do servidor para o cliente - constitui uma
oportunidade para que o TMOS mude seu comportamento para atender ao
requisito atual. Essa funcionalidade faz do TMOS a solugcdo mais adaptavel e
flexivel que existe.

Todos esses itens tornam o TMOS uma solugdo extremamente poderosa e
adaptavel. A modularidade combinada em um sistema operacional de tempo real
independente e conduzido por eventos dad ao TMOS capacidades inéditas. Por
exemplo, o TMOS pode utilizar trés pilhas de rede exclusivas criadas para atender a
requerimentos de implementacdo. Primeiro, h4 a pilha FastL4, um conceito
tradicional pacote-a-pacote de estado TCP/UDP limitado que gerencia altas taxas de
conexdo, mas com requerimentos limitados de funcionalidade (42 camada e abaixo).
Entdo, ha a pilha FastHTTP; uma pilha TCP/HTTP de estado limitado que representa
um conceito pacote-a-pacote extremamente avancado para gerenciar altas taxas de
conexdo com requerimentos mais altos de inteligéncia no HTTP (72 camada). Por
Ultimo, ha o Fast Application Proxy; a pilha padrao baseada em full proxy que
representa o apice do conceito baseado em proxy. Como o TMOS é capaz de usar
componentes de hardware e software de maneira intercambiavel, se o sistema
estiver equipado com o hardware PVA, é possivel que toda a carga da pilha FastL4
seja transferida para o Packet Velocity ASIC (PVA) da F5. A decisdo sobre a melhor
abordagem é toda do cliente.

Qualquer destes trés descritores de alto nivel bastaria para diferenciar o TMOS de
gualquer solucdo existente, baseada em pacotes ou em proxy. Essa arquitetura ja
seria suficiente para mudar o mercado de application delivery networking, mas
mesmo a melhor arquitetura, se montada com componentes inferiores, resultara em
uma solucdo inferior. Os componentes ou médulos com que o TMOS é montado
fazem dele uma solucéo superior.

F5 Network, Inc



WHITE PAP

ER

O préximo nivel

O que torna a arquitetura TMOS extraordinaria sdo os mddulos personalizados
criados para suporta-la. Entre os mais importantes, eis alguns dos mais utilizados:
TCP Express, Fast Application Proxy e iRules.

TCP Express

As arquiteturas pacote-a-pacote simplesmente ndo podem oferecer o que o TMOS,
com o conjunto de fun¢des TCP Express, pode. H4 companhias que tém um full
proxy, mas limitado pelo fato de que € apenas um componente em um sistema de
uso geral baseado em UNIX. Eles ndo podem alcancar o desempenho de um
sistema operacional de tempo real personalizado, criado para oferecer baixas taxas
de laténcia e um desempenho de rede magnifico. Ndo ha como implementar esse
tipo de funcionalidade em um produto ja criado - € necessario um compromisso
arquitetdnico fundamental com as redes de alto desempenho e baixa laténcia.

O TCP Express € um conjunto de melhorias de eficiéncia do TCP, na forma de
padrdes da Internet (RFCs) e de centenas de fungfes e ajustes personalizados da
F5, baseados em sua grande experiéncia no mundo real.

O TMOS suporta todas as modernas melhorias de eficiéncia do TCP, incluindo:

Delayed and Selective Acknowledgements, (RFC 2018)
Explicit Congestion Notification ECN, (RFC 3168)

Limited and Fast Retransmits (RFC 3042 e RFC 2582)

Slow Start with Congestion Avoidance (RFC 2581)

Adaptive Initial Congestion Windows (RFC 3390)
TimeStamps and Windows Scaling (RFC 1323)

TCP Slow Start (RFC 3390)

Bandwidth Delay Control and muito mais (Vegas, NewReno)

Essas funcdes e mais de cem outras sdo meios de alcancar o melhor desempenho
em qualquer cenario de conexdo. Cada dispositivo com que o TMOS interage tem
um cenario de rede diferente. Para obter o melhor desempenho para todos os
dispositivos, o TMOS tem de reagir de forma inteligente aos requerimentos Unicos de
cada dispositivo, em cada conexdo. Nao basta suportar uma ou duas otimizagdes
avancadas do TCP. N&o basta desenvolver suas proprias otimizacdes e otimizar seu
produto para campos especificos. A otimizacdo completa do TCP, as extensdes
personalizadas e os exaustivos testes em condi¢des reais sdo necessarios, todos
juntos, em um sistema operacional de tempo real e com laténcia otimizada, para se
obter o desempenho ideal. Todas essas coisas devem ser feitas juntas para se obter
um beneficio real significativo, e é isso que a F5 fez com o0 TMOS.

Fast Application Proxy

O componente Fast Application Proxy do TMOS, a pilha de full proxy, é outro
diferencial importante. Isso permite ao TMOS fornecer mais fun¢des de aceleragdo e
otimizacdo do que qualquer outra solugdo, antes ou depois dele. Normalmente, a
inspec¢ao ou légica inteligente chega ao custo da velocidade, e isso é natural - quanto
mais trabalho é exigido por conexdo, menor o nimero de conexdes que podem ser
gerenciadas. O que torna o Fast Application Proxy exclusivo é que, empregando
hardware de forma mais transparente quando possivel, em conjunto com um sistema
operacional de tempo real e alto desempenho (TMOS), ele pode atingir um
desempenho inédito, oferecendo todos os desempenhos de uma arquitetura real de
full proxy. Além disso, o Fast Application Proxy oferece a fluéncia necesséria para
implementar muitos outros médulos TMOS, incluindo:
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e Compactagao HTTP

e  Multi-Store Caching

e Aceleragao SSL

e Fast Cache

e Spooling de Conteudo

e Compactacdo Inteligente
e QoS/ToS

e L7 Rate Shaping

Todas as partes se encaixam. O TMOS fornece uma arquitetura que permite que o
Fast Application Proxy forneca inteligéncia e desempenho. O Fast Application Proxy,
usando a arquitetura TMOS, permite o uso inteligente de varios outros médulos, de
hardware e software, que oferecem um desempenho ainda maior.

iRules
Essa € uma das capacidades mais exclusivas do TMOS. As iRules sdo scripts
criados usando o padrdo Tool Command Language (TCL) com extensfes
personalizadas da F5, que permite aos usuarios criar fungdes Unicas, ativadas por
eventos do TMOS. Além das regras em si serem faceis de criar e entender, esse
maédulo as compila em cédigos de bytes que executam ac¢des, como ler e escrever
cookies HTTP, por meio de chamadas de fung¢des personalizadas e otimizadas no
nacleo do TMOS. A combinagdo dessas duas tecnologias significa que o texto
simples da regra TCL resulta em cédigos de bytes de alto desempenho, que
executam a inspe¢do e manipulagdo de maneira original no TMOS, portanto,
rapidamente.

Desde o langamento inicial do TMOS, os clientes da F5 descobriram centenas de

modos de aproveitar o poder do sistema iRules no TMOS. Por exemplo:

e Limitacdo de taxas no DNS.

e Implementagdo de um proxy SMTP para inspecionar e direcionar mensagens
individuais.

e Reorganizacdo de cookies HTTP para facilitar a analise nos sistemas de back-
end.

e Autenticacdo de conexdes de usuarios com um servidor RADIUS de back-end,
usando credenciais armazenadas em cookies HTTP.

e Implementacdo de um inspetor LDAP para verificar parametros de solicitacfes
LDAP bind().

e Uso seletivo da re-encriptagdo SSL nos servidores de back-end, somente para
certas URLs HTTP, e requisicdo seletiva de certificados de cliente SSL com
base em URIs HTTP.

e Criacdo e insercdo de valores personalizados de identificador de sessdo em
uma solicitacdo HTTP, que sera respondida pelo servidor, seguida pela inspecéo
da resposta, para avaliar se ela corresponde a solicitacéo.

e Caso isso ndo acontega, registrar todas as informagfes da sessdo e as 100
Ultimas solicitagées.

e Multiplexacao de solicitacdes CORBA/IIOP

N&o ha outro dispositivo no mundo que possa implementar uma légica tao sofisticada
em seu conjunto de fung¢des de inspecdo. Essas sdo iRules simples, que fazem bom
uso da incomparavel flexibilidade oferecida pelo TMOS e de sua arquitetura
orientada por eventos. Além disso, embora ndo possamos atribuir isso diretamente
ao TMOS, as iRules e o0 seu desenvolvimento acabaram gerando sua propria
comunidade, com mais de 10.000 membros no mundo inteiro (devcentral.f5.com).
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Embora o TCP Express, o Fast Application Proxy e as iRules sejam apenas trés dos
componentes mais exclusivos e otimizados criados para e no TMOS, eles
representam uma visdo abrangente do fato de que a TMOS néo se limita a uma
arquitetura inovadora, mas também inclui os componentes mais modernos para dar
vida a essa arquitetura.

Comegando novamente

Como vocé pode verificar, o desenvolvimento de conceitos pacote-a-pacote foi
originado pela necessidade de fornecer dispositivos de redes de distribuicdo de
aplicativos que oferecessem um desempenho excepcional e também inteligéncia,
ainda que menos inteligéncia do que suas contrapartes baseadas em proxy. A
capacidade desses dispositivos em atender as demandas das redes modernas se
esgotou e a maioria dos fornecedores hoje se encontra exatamente onde
comecaram: tendo de oferecer a inteligéncia de um full proxy combinada com os
ainda maiores requerimentos de desempenho das redes de hoje. A escolha da
arquitetura baseada em pacotes provou ser precipitada.

A F5 Networks percebeu muito cedo que a Unica solugdo em longo prazo era uma
arquitetura baseada em proxy, criada para fornecer desempenho e flexibilidade
incomparaveis no gerenciamento de tudo o que o futuro possa trazer. O resultado
dessa idéia, bem como um significativo investimento em tempo de desenvolvimento
e fundos, é o TMOS. A TMOS é a primeira arquitetura de proxy de tempo real
modular, independente, orientada a eventos e de propésito especifico, com a
capacidade de usar hardware de forma transparente e software de modo unilateral
para obter o melhor desempenho e a maior inteligéncia. Além disso, a TMOS vai
além de uma arquitetura revolucionaria, estabelecendo um novo padrdo para cada
um dos componentes usados para cria-la. Do TCP Express, que garante as
conexdes mais eficientes no nivel da rede, tanto para o cliente como para o servidor,
ao Fast Application Proxy, que oferece inteligéncia e desempenho, e as iRules, que
permitem o controle completo e a personalizacdo de todas essas funcdes e de todos
0Ss numerosos componentes disponiveis para aceleracéo de aplicativos, seguranga e
disponibilidade, a TMOS ¢é a Unica solucdo de redes de distribuicdo de aplicativos
gue ndo esta comegando tudo de novo. A TMOS j& € a solugéo certa.

A F5 Networks € a lider global em Application Delivery Networks. A F5 fornece
solugBes que tornam os aplicativos seguros, rapidos e disponiveis para todos,
ajudando as companhias a obter o maior retorno pelo seu investimento. Ao
implementar inteligéncia e gerenciabilidade na rede para transferir a carga de
aplicativos, a F5 os otimiza, permitindo que eles trabalhem mais rapido e consumam
menos recursos. A arquitetura expansivel da F5 integra de forma inteligente a
otimizacdo de aplicativos, protege os aplicativos e a rede e oferece confiabilidade
aos aplicativos - tudo em uma plataforma universal. Mais de 10.000 companhias e
provedores de servicos em todo o mundo confiam na F5 para manter seus
aplicativos funcionando. A companhia tem sede em Seattle, Washington, com
escritérios no mundo todo. Para mais informacgdes, visite www.f5.com (em inglés).
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