WHITE PAPER

Vencendo Desafios de Aplicativos Multisservico com o
Big-IP GTM

Visao Geral

Desafios

Os aplicativos evoluiram de simples facilitadores de negdécios para se tornarem o
negdcio principal das organizacdes. Foi-se o tempo em que todos 0s usuarios se
conectavam a um megassite centralizado para acessar as informacdes Os
aplicativos tornaram-se de missao critica, estendendo seu alcance a um mercado
global. Eles também aumentaram em complexidade, ao se tornarem conscientes do
estado das sessdes, com servicos Web integrados em mudltiplas camadas para
execucao, usando tecnologias da préxima geracdo, como o VolP, XML e assim por
diante.

Para organiza¢Bes implementando esse tipo de aplicativos multisservigos, garantir a
disponibilidade e gerenciabilidade do aplicativo € a chave para continuar nos
negocios. A indisponibilidade e o excesso de carga administrativa ndo somente
podem causar perda de receita, mas também podem ocasionar atrasos desastrosos
na distribuicdo de servicos e produtos, pondo em risco a credibilidade com os
clientes.

Conforme os sites que hospedam aplicativos multisservicos aumentam em ndmero e
complexidade, a experiéncia do usuario final acaba sendo prejudicada. Nessa
situacdo, as companhias podem acabar perdendo negdcios e receita, devido a
insatisfacdo dos clientes. A Zona Research relata que mais de 25 hilhdes de dolares
sdo perdidos todos os anos por causa do mau desempenho da web. No caso de
empresas financeiras, a indisponibilidade afeta a receita, a distribuicdo e o
gerenciamento da conformidade, o que pode levar a penalidades severas.

A ameaca dos ataques DNS e a falta de gerenciamento centralizado para aplicativos
multisservicos podem comprometer a capacidade de uma companhia de ser
produtiva e lucrativa.

Este documento descreve como o BIG-IP® Global Traffic Manager da F5 pode
vencer os desafios de uma infra-estrutura de aplicativos multisservigos para oferecer
0 maximo de disponibilidade, reduzir os custos da infra-estrutura e a sobrecarga
administrativa, melhorando o desempenho a fim de proporcionar uma experiéncia
superior aos usuarios finais.

Os aplicativos ndo sdo mais entidades monoliticas sendo executadas em um
megasservidor que distribui conteldo para os usuarios. Eles evoluiram para um
complexo conjunto de servigos diferentes colaborando entre si. Esses servicos
normalmente possuem percepcdo de estado, tém interdependéncias e sao
normalmente distribuidos entre sites geograficamente dispersos. As companhias sao
capazes de gerenciar apenas servigos individuais e nao podem distribuir de forma
holistica os aplicativos de mdltiplos servicos. Alguns dos desafios enfrentados pelas
companhias distribuindo aplicativos multisservicos incluem:

o Falta de visibilidade do estado do aplicativo - Em uma rede de aplicativos de
multiplos servigos, as companhias ndo tém as ferramentas para verificar o
estado e as interdependéncias entre servicos para determinar com precisdo o
estado desses aplicativos. Quando esses servicos sdo interrompidos, algumas
organiza¢gfes tém de iniciar um processo manual de redirecionamento que
envolve o rastreamento dos servigos que tém dependéncias, desativando-os um
a um. Esse processo ndo € apenas trabalhoso, mas também propenso a erros,
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principalmente quando a companhia tem um grande numero de aplicativos e
servigos, para nao falar no custo da indisponibilidade.

As companhias também precisam saber se esses aplicativos estéo distribuindo o
conteldo certo, ja que simplesmente verificar se um aplicativo esta funcionando
nao é o suficiente para garantir uma alta disponibilidade.

Experiéncia inferior para o usudrio - Conforme as organiza¢des distribuem
seus aplicativos de missdo critica para varios sites, elas tém de gerenciar o
trafego global a fim de que os usuarios finais sempre sejam roteados para o site
com melhor desempenho. Os aplicativos multisservicos devem rastrear e
registrar as transacdes do usuario final com os servigcos, especialmente se eles
tém dependéncias entre si. As companhias falham ao tentar distribuir servicos
individuais para usuarios sem levar em conta o estado desses servi¢cos, suas
interdependéncias e a identidade do usuério final. Os usuérios finais sao
facilmente frustrados com sites indisponiveis, transacdes interrompidas e dados
perdidos, e procurardo rapidamente outro site, fechando negécio com outra
companhia. A Gartner realizou uma pesquisa que revelou:

“Usuérios da Internet ndo esperam mais do que 20 segundos para ver
conteudo.”

Degradacdo do desempenho dos aplicativos - As condi¢cdes de trafego na
rede sdo muito dindmicas e mudam de forma imprevisivel. Isso pode causar um
pico de trdfego em um website, sobrecarregando a infra-estrutura e o aplicativo,
causando uma severa degradacao no desempenho. Os administradores de rede
precisam da capacidade de adaptar e evoluir com as condi¢Bes da rede, para
distribuir o trafego de forma dinamica entre os sites. Uma abordagem proativa é
definir politicas personalizadas de distribuicdo de trafego alinhadas com os
objetivos do negdcio.

Paralisacdo da manutencdo - Os administradores de rede enfrentam
constantemente o desafio de executar manutencdo planejada em sites
distribuidos sem causar uma interrupcao na disponibilidade do aplicativo. Com
uma infra-estrutura de aplicativos multisservicos, isso se torna um desafio ainda
maior, pois somente os servigos que fazem parte do aplicativo atualmente em
manutencdo precisam ser desativados. Freqglientemente, as companhias néo
tém escolha e precisam desativar todo o data center para fazer as atualizagfes.

Impacto global dos erros administrativos - Conforme os aplicativos se tornam
mais e mais distribuidos, o gerenciamento de redes de aplicativos multisservicos
em Vvarios sites se torna um desafio gigantesco. Quaisquer erros ou falhas de
configuracdo agora séo sentidos em um nivel global. As organizacdes precisam
de ferramentas administrativas que possam oferecer uma visao global de sua
infra-estrura, danto a elas uma maneira facil de gerenciar a rede e suas politicas
de negdcios e proteger a disponibilidade dos aplicativos. A integracdo das
solucdes de gerenciamento de varios fornecedores ndo € apenas um processo
caro, mas também pode se transformar rapidamente em um pesadelo
administrativo. Com o surgimento do IPv6, os administradores de rede devem
gerenciar sua infra-estrutura para oferecer escala e suporte tanto ao IPv4 quanto
ao IPv6.

Gerenciamento do DNS - A maioria dos administradores faz o gerenciamento
do DNS usando linhas de comando. Conforme cresce o nimero de linhas DNS,
adicionar, excluir e mover registros DNS por meio de uma interface de linha de
comando pode facilmente levar a erros. Os administradores de DNS precisam
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Solucéo

de uma interface de usuario simples, flexivel e poderosa, com escala adequada
a infra-estrutura DNS e que simplifique a tarefa de gerencia-la.

Os administradores também desejam a integracdo completa do balanceamento
global de carga com sua infra-estrutura DNS existente. Eles ndo querem mudar
suas politicas e registros DNS existentes, especialmente quando gerenciam
milhdes de zonas.

e Vulnerabilidades de seguranca - As companhias precisam de uma abordagem
holistica e integrada para proteger a rede e os aplicativos contra ameacgas e
ataques em potencial. As versfes antigas do BIND sdo mais vulneraveis a
ataques e sdo dificeis de atualizar sem as ferramentas administrativas
adequadas. Novas ameacas de seguranga surgem constantemente, como a
adulteracdo de arquivo de zona, DNS Pharming, DoS, inunda¢cBes SYN, etc.
Ataques recentes contra a Akamai e os servidores DNS root nos Estados Unidos
e ataques pharming contra servidores DNS .com confirmam que 0s ataques aos
DNS estdo crescendo em numero. Infelizmente, o DNS nem sempre é bem
conhecido, o que expde pontos vulneraveis na rede por causa de erros de
configuracdo ou arquitetura.

O BIG-IP Global Traffic Manager

O BIG-IP Global Traffic Manager da F5 foi criado com a TMOS, que fornece as
companhias uma maneira holistica de superar os desafios dos aplicativos
multisservigos, incluindo desempenho, seguran¢a, alta disponibilidade e
gerenciamento. O BIG-IP Global Traffic Manager € a Unica solucdo que oferece as
companhias a flexibilidade e escalabilidade necessarias para que se adaptem aos
requisitos dos aplicativos em evolucdo e para que fornecam a melhor qualidade de
Servigo aos seus usuarios finais.

Estado completo do aplicativo

O BIG-IP Global Traffic Manager oferece um monitoramento abrangente do estado
dos aplicativos, em vez de simplesmente informar se estdo ativos ou ndo. O BIG-IP
Global Traffic Manager oferece a verificagdo completa do estado do aplicativo, que
vocé pode usar para determinar a verdadeira disponibilidade desse aplicativo e
direcionar o trafego para sites mais disponiveis ou com melhor desempenho. Com o
BIG-IP Global Traffic Manager, vocé pode diminuir a carga administrativa, aumentar
a confiabilidade e eliminar os custos da indisponibilidade. Um melhor gerenciamento
de aplicativos distribuidos comeca com 0 monitoramento completo, incluindo:

Monitoramento de aplicativos de multiplos servicos - O BIG-IP Global Traffic
Manager pode monitorar de forma holistica o estado de aplicativos de multiplos
servigos, levando em conta as dependéncias entre os varios servicos. No exemplo a
seguir, o BIG-IP Global Traffic Manager rastreia automaticamente as dependéncias
entre o carrinho de compras, a verificacdo e 0s servicos da base de usuérios,
marcando o aplicativo inteiro como indisponivel se qualquer desses servicos falhar.
Isso ajuda vocé a automatizar seu processo de redirecionamento, eliminando a
sobrecarga administrativa, o custo da indisponibilidade e o exaustivo trabalho de
rastrear as interdependéncias de servicos.
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Global Traffic Manager
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Monitores especificos de aplicativos - O BIG-IP Global Traffic Manager oferece
suporte a monitores integrados de estado para mais de 18 aplicagbes, como SIP,
Oracle, LDAP, mySQL e outros. Com o BIG-IP Global Traffic Manager, vocé pode
executar o monitoramento dirigido de aplicativos para determinar com precisdo o
estado de cada um deles, garantindo que estdo distribuindo o contetido certo.

Monitores compostos - O BIG-IP Global Traffic Manager fornece monitores
compostos que verificam o estado de um aplicativo em varios niveis antes de
determinar sua disponibilidade. Vocé pode combinar tipos diferentes de monitores
no contexto de um aplicativo para melhorar a disponibilidade e eliminar a perda de
dados. Isso também ajuda a eliminar a sobrecarga adicional gerada por falsos
positivos, diminuindo custos administrativos.

Continuidade do cliente para aplicativos multisservigos

O BIG-IP Global Traffic Manager pode direcionar usuarios finais aos servicos
apropriados, baseando-se:

e No estado do aplicativo

e Nas dependéncias entre servigos

¢ Na identidade do usuario

O BIG-IP Global Traffic Manager pode rastrear o estado do aplicativo, de modo que
0s usuarios sempre recebem o conteldo certo, sem sessdes interrompidas ou dados
perdidos. Isso garante a integridade da sess&o do aplicativo e melhora a experiéncia
do usuario final, pois essas sessfes podem persistir entre aplicativos e os usuarios
podem ser roteados ao data center ou servidor adequados, de acordo com o estado
do aplicativo.

O exemplo a seguir usa um aplicativo de e-commerce que consiste em um servico
de carrinho de compras (carrinhodecompras.dominio.com), um servico de verificagao
(verificacao.dominio.com), e um servico de base de dados de usuéarios
(basededadosdeusuarios.dominio.com). Um cliente adiciona itens no carrinho de
compras e volta depois de uma hora para verificar os itens. Se o cliente for
encaminhado ao data center 2 para o processo de verificacdo, a sessdo sera
interrompida, porque todas as informacdes do cliente (login, itens comprados) estdo
no data center 1. A transacdo falharia e o cliente teria de comecar tudo de novo.

O BIG-IP Global Traffic Manager mantém a sessdo do cliente, encaminhando-a
novamente ao mesmo data center, rastreando a identidade do cliente, seu historico
de transacdes e as dependéncias entre servicos. Como o carrinho de compras no
data center 1 estd cheio de itens a serem verificados, o BIG-IP Global Traffic
Manager torna os clientes persistentes entre servicos mdaltiplos no mesmo data
center, para que a sesséo do cliente seja preservada.
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® Usuario interroga o DNS local para resolver © Usuario volta para o site para fazer a verificagdo
dominio.com e é direcionado para o mesmo DC
fib) Seleciona o produto e adiciona ao carrinho ) Usuério passa pela verificagao do produto e
de compras completa a compra

@ Usudrio visita outro site © Persisténcia da sessao preservada

Roteamento inteligente do trafego

A F5 lidera o setor com a capacidade de criar politicas personalizadas de
distribuicdo de trafego para o trafego global, baseadas nos critérios da companhia.
Usando uma linguagem de script baseada em TCL, a iRules, vocé pode instruir o
BIG-IP Global Traffic Manager para ativar eventos DNS e inspecionar mensagens
DNS para distribuir o trafico de aplicativos ao data center, servidor virtual ou grupo
de servidores adequado.

A iRule a seguir inspeciona cada pedido DNS de entrada e verifica 0 endereco
LDNS. Se ele for o endereco LDNS desejado, entdo o grupo (pool) adequado
(3DNS_pool) é usado. Para pedidos DNS de todos os outros servidores LDNS, se o
tipo de registro do recurso for “A” e o site solicitado for o www.dominio.com, o pedido
é redirecionado para outro site.

rule CLIENT_RULE {

when DNS::REQUEST {
if ( IP::remote_addr == 10.10.10.10 )
use pool 3dns_pooll

3

else if ( RRTYPE == "A"™ && RRNAME == "www.dominio.com" )
use cname www.redirect.dominio.com

}

}

3

Poderoso balanceamento de carga

O BIG-IP Global Traffic Manager inclui as capacidades de distribuicdo de trafego
mais avancadas do setor, para atender as necessidades de qualquer organiza¢do ou
aplicativo globalmente implementado. O BIG-IP Global Traffic Manager ndo oferece
apenas os modos de balanceamento de carga estaticos como round robin, ratio e
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disponibilidade global, mas também da aos clientes a capacidade de rotear trafego
de acordo com varias medidas de desempenho, como tempo de ida e volta, saltos,
conexdes, pacotes perdidos, capacidade dos servidores e muito mais.

Persisténcia de Area Ampla

O BIG-IP Global Traffic Manager fornece modos sofisticados de persisténcia para
garantir que os usuarios sejam direcionados aos recursos certos. Ele distribui o
trafego de forma inteligente ao mesmo site para manter a consisténcia de aplicativos
e transacdes. Ele sincroniza informacdes de persisténcia entre todos os dispositivos,
garantindo que os usuarios sempre sejam direcionados de volta ao mesmo site,
independentemente do ponto de entrada. Por fim, ele propaga as informagfes de
persisténcia aos servidores DNS locais para reduzir a freqiiéncia necessaria para
sincronizar bases de dados em segundo plano.

Balanceamento geogréfico de carga

O BIG-IP Global Traffic Manager analisa enderecos IP por paises, aumentando o
controle topogréfico para o gerenciamento de trafego global. Para sites que mantém
conteudo em idiomas diferentes, o sistema garante que os usuarios no mundo todo
recebam as informagdes necessarias, em seu proprio idioma.

Reducdo da sobrecarga administrativa

O BIG-IP Global Traffic Manager € a Unica solugao que oferece o ZoneRunner, uma
ferramenta integrada para gerenciar arquivos de zona, reduzindo 0s riscos e
simplificando o gerenciamento dos arquivos de zona DNS. Com essa ferramenta,
vocé pode ampliar sua infra-estrutura DNS de maneira escalonavel, sem a
complexidade e sobrecarga administrativa. O ZoneRunner oferece um ambiente
seguro para gerenciar sua infra-estrutura DNS e reduzir a sobrecarga administrativa,
validando e verificando erros nos arquivos de zona. Feito com a Ultima versédo do
BIND, o ZoneRunner fornece:

o Populagdo automatica de protocolos de uso comum

Validacéo e verificacdo de erros em registros de arquivos de zona

Reversédo para a Ultima transacéo

Ambiente seguro para o gerenciamento DNS

Verséo em linha de comando

Importacdo de zonas de um servidor ou arquivo externo

Pesquisa reversa automatica

Facilidade para criar, editar e pesquisar todos os registros

Reducéo do tempo de administragdo e do custo total de propriedade

Melhoria da escalabilidade da infra-estrutura
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O ZoneRunner diminui os riscos do gerenciamento do DNS, oferecendo uma
interface facil de usar para gerenciar seus arquivos de zona.

Gerenciamento Centralizado

O BIG-IP Global Traffic Manager é o Unico equipamento com um modo simples e
poderoso de gerenciar sua infra-estrutura global a partir de um local centralizado. As
funcbes incluem:

e Gerenciamento eficiente de listas e objetos

Nomenclatura exclusiva de objetos globais

Busca e organizacdo

Criacao e configuracéo simplificada de objetos

Ajuda sensivel ao contexto

A integracdo do BIG-IP Global Traffic Manager com o BIG-IP Local Traffic Manager
usa uma Unica interface para gerenciar aplicativos distribuidos como parte do grupo
coletivo. Dessa interface unificada, o BIG-IP Global Traffic Manager pode rastrear e
gerenciar de forma inteligente as interdependéncias de servicos em uma infra-
estrutura de aplicativos multisservicos. Isso permite que as organizacdes criem e
gerenciem servicos diferentes e oferecam alta disponibilidade, manutencdo e
controle granular, com uma maior eficiéncia operacional.

F5 Network, Inc -7-



WHITE PAPER

®

O BIG-IP Global Traffic Manager oferece uma maneira simples e poderosa de
gerenciar sua infra-estrutura global.
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O BIG-IP Global Traffic Manager lhe d4& um modo inteligente de gerenciar as
dependéncias dos servicos em uma infra-estrutura de aplicativos multisservicos.

Mais seguranca no DNS

O BIG-IP Global Traffic Manager fortalece a seguranga do site e impede os ataques
antes que eles possam comecar. Usando a versdo mais recente do BIND, o BIG-IP
Global Traffic Manager herdou toda a prote¢cdo de seguranga contra o
envenenamento de cache DNS usado nos ataques Pharming.
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Conclusao

Sobre a F5

Por padrdo, o BIG-IP Global Traffic Manager traz varias outras fung¢des de

seguranca que protegem contra ataques comuns e oferecem prote¢éo adicional para

aplicativos distribuidos, como:

e Filtragem de pacotes para limitar ou negar acesso de e para websites, com base
no monitoramento da fonte, destino ou porta do trafego

e Um dispositivo fortalecido, criado para resistir a ataques comuns:
e Anula ataques teardrop
e Protege a si mesmo e aos servidores contra ataques ICMP
e Na&o executa SMTPd, FTPd, Telnetd ou qualquer outro daemon que possa

ser atacado

¢ O ZoneRunner, no modo protegido, impede qualquer adultera¢édo dos arquivos
de zona

e Atualiza¢@es feitas por um canal seguro (autenticado) de comunicacgao entre 0s
dispositivos BIG-IP Global Traffic Manager para impedir ataques baseados em
DNS dindmico

e As iRules podem ser usadas para implementar politicas de seguranca no DNS,
criando listas negras de sites perigosos ou fontes conhecidade de ataques, para
evitar pedidos DNS ou respostas deles

e Um DNS de alto desempenho tem grande tolerancia a ataques DNS, fornecendo
disponibilidade maxima para aplicativos e servicos.

O BIG-IP Global Traffic Manager é a Unica solugdo compativel com varios aplicativos

que supera o0s desafios dos aplicativos multisservicos, maximizando a

disponibilidade, seguranca e desempenho para os aplicativos implementados em

varios data centers. Criado com a arquitetura TMOS, o BIG-IP Global Traffic

Manager evolui com as necessidades em mudanca dos aplicativos de uma

organizacgéo para fornecer:

e Continuidade global dos negdcios e disponibilidade dos aplicativos

e Distribuicdo transparente de aplicativos e servi¢cos da web entre varios sites

e Desempenho superior de aplicativos e a melhor experiéncia do cliente,
direcionando os usuarios para o melhor site

e Flexibilidade na distribuicdo de trafego global aos usuéarios de acordo com as
politicas da companhia

¢ Uma visdo holistica do estado do aplicativo e do data center a partir de uma
Unica localizagdo centralizada, reduzindo a sobrecarga administrativa

e Uso eficiente da rede global com o emprego dos data centers secundarios

A F5 Networks é a lider global em Application Delivery Networks. A F5 fornece
solugbes que tornam os aplicativos seguros, rapidos e disponiveis para todos,
ajudando as companhias a obter o maior retorno pelo seu investimento. Ao
implementar inteligéncia e gerenciabilidade na rede para transferir a carga de
aplicativos, a F5 os otimiza, permitindo que eles trabalhem mais rapido e consumam
menos recursos. A arquitetura expansivel da F5 integra de forma inteligente a
otimizacdo de aplicativos, protege os aplicativos e a rede e oferece confiabilidade
aos aplicativos - tudo em uma plataforma universal. Mais de 10.000 companhias e
provedores de servicos em todo o mundo confiam na F5 para manter seus
aplicativos funcionando. A companhia tem sede em Seattle, Washington, com
escritorios no mundo todo. Para mais informagdes, visite www.f5.com (em inglés).
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